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[bookmark: _heading=h.6v14p7utc2cd]SCHEDA VALUTAZIONE RISCHIO CASO D’USO STRUMENTO INTELLIGENZA ARTIFICIALE
Allegato B – Gruppo di lavoro IA
Anno scolastico: _______/________
[bookmark: _heading=h.47mouc8jg7np]SEZIONE 1: IDENTIFICAZIONE
Codice pratica: [___________]
Data compilazione: ____ / ____ / ________
Compilatore: [Nome e ruolo]
STRUMENTO VALUTATO
Nome: _________________________________________
Produttore: _________________________________________
Versione: _________________________________________
Richiedente: _________________________________________
Data richiesta: ____ / ____ / ________

[bookmark: _heading=h.5del6uocmlgw]SEZIONE 2: CLASSIFICAZIONE RISCHIO AI ACT
VALUTAZIONE PRELIMINARE
Lo strumento rientra in una delle seguenti categorie VIETATE (art. 5 AI Act)?
☐ NO - Procedere con la valutazione
☐ SÌ - STOP: Strumento NON AUTORIZZABILE
Categorie vietate (rischio inaccettabile):
☐ Sorveglianza biometrica automatizzata studenti
☐ Social scoring / valutazione comportamentale automatica
☐ Manipolazione subliminale comportamento
☐ Sfruttamento vulnerabilità minori
☐ Altro sistema art. 5 AI Act
Se SI: RESPINGERE IMMEDIATAMENTE - Inserire in Black List

CLASSIFICAZIONE RISCHIO FINALE
Sulla base dei criteri AI Act, lo strumento è classificato come:
☐ RISCHIO MINIMO
Caratteristiche:
· Non tratta dati personali studenti (o solo anonimi/aggregati)
· Non prende decisioni automatizzate con effetti significativi
· Finalità: supporto alla preparazione materiali, traduzione, sintesi vocale
· Esempio: ChatGPT per generare esercizi senza nominativi studenti
☐ RISCHIO LIMITATO
Caratteristiche:
· Genera contenuti che interagiscono con studenti
· Obbligo trasparenza (dichiarare uso IA)
· Trattamento dati personali limitato e controllato
· Esempio: Chatbot didattico, sistemi trascrizione con dati studenti
☐ RISCHIO ALTO
Caratteristiche:
· Decisioni automatizzate con effetti significativi (valutazioni, ammissioni, orientamento)
· Trattamento dati sensibili studenti su larga scala
· Richiede garanzie rafforzate obbligatorie
· Esempio: Sistema valutazione automatizzata studenti
☐ RISCHIO INACCETTABILE
→ VIETATO - Non procedere

[bookmark: _heading=h.f8t9wf5vc2ok]SEZIONE 3: ANALISI TRATTAMENTO DATI PERSONALI
TIPOLOGIA DATI TRATTATI
Lo strumento tratta dati personali?
☐ NO - Nessun dato personale
☐ SÌ - Specificare
Se SÌ, quali dati:
☐ Dati anagrafici (nome, cognome, classe)
☐ Dati apprendimento (livelli, competenze)
☐ Produzioni studenti (testi, elaborati)
☐ Dati valutazione (voti)
☐ Dati comportamento
☐ Dati sensibili (salute, diagnosi, etnia, religione) → CRITICITÀ ALTA
☐ Altro: _________________________________________
BASE GIURIDICA TRATTAMENTO (art. 6 GDPR)
☐ Funzione istituzionale scuola (art. 6.1.e)
☐ Obbligo legale (art. 6.1.c)
☐ Necessario esecuzione compito pubblico
☐ Consenso (art. 6.1.a) - richiesto se non strettamente necessario
☐ Altra base: _________________________________________
PRINCIPIO MINIMIZZAZIONE
I dati richiesti sono:
☐ Strettamente necessari alla finalità
☐ Eccessivi - possibile riduzione: _________________________________________
CONSERVAZIONE DATI
Dove vengono conservati i dati?
☐ Locale (dispositivo scuola/docente)
☐ Cloud Europa
☐ Cloud Extra-UE: Paese [_______] - Garanzie: ☐ SCC ☐ Altro: [_____]
☐ Non specificato → CRITICITÀ
Periodo conservazione:
☐ Sessione singola (cancellati dopo uso)
☐ Anno scolastico
☐ Periodo superiore: [specificare]
☐ Indefinito → CRITICITÀ
Cancellazione garantita:
☐ SÌ - Procedura: _________________________________________
☐ NO → CRITICITÀ
I dati vengono utilizzati per training IA?
☐ NO
☐ SÌ → CRITICITÀ ALTA
☐ Non specificato → CRITICITÀ

[bookmark: _heading=h.y10nuj2u6d36]SEZIONE 4: VALUTAZIONE MISURE SICUREZZA
MISURE TECNICHE
☐ Crittografia dati (TLS/SSL)
☐ Autenticazione utente (login/password)
☐ Backup automatici
☐ Log attività tracciati
☐ Aggiornamenti sicurezza regolari
☐ Certificazioni sicurezza (ISO 27001, SOC 2, altro: [____])
Livello sicurezza complessivo:
☐ Alto ☐ Adeguato ☐ Insufficiente → CRITICITÀ
INFORMATIVA PRIVACY FORNITORE
☐ Presente e completa
☐ Presente ma incompleta
☐ Assente → CRITICITÀ ALTA
Conformità GDPR dichiarata:
☐ SÌ ☐ NO → CRITICITÀ ☐ Non specificato → CRITICITÀ

[bookmark: _heading=h.7aaec0qp7a5h]SEZIONE 5: VALUTAZIONE ACCURATEZZA E AFFIDABILITÀ
ACCURATEZZA CONTENUTI
Il fornitore dichiara tassi errore/accuratezza?
☐ SÌ - Accuratezza: [___]%
☐ NO → Richiede test intensivo
Test effettuato dal Referente IA:
☐ SÌ - Data test: ____ / ____ / ________
☐ NO
Risultati test:
☐ Output sempre accurati
☐ Output generalmente accurati (errori occasionali)
☐ Errori frequenti → Supervisione umana OBBLIGATORIA
☐ Output inaffidabili → NON AUTORIZZARE
"ALLUCINAZIONI" (contenuti inventati):
☐ Non rilevate
☐ Occasionali - gestibili con supervisione
☐ Frequenti → CRITICITÀ

[bookmark: _heading=h.xnzo6z8cho1l]SEZIONE 6: VALUTAZIONE BIAS E DISCRIMINAZIONE
RISCHIO BIAS ALGORITMICI
Il sistema è stato testato per bias su:
Genere:
☐ Testato - Nessun bias rilevato
☐ Testato - Bias rilevati ma gestibili
☐ Non testato
☐ Bias evidenti → CRITICITÀ
Etnia/origine:
☐ Testato - Nessun bias rilevato
☐ Non testato
☐ Bias evidenti → CRITICITÀ
Disabilità:
☐ Accessibile per studenti con disabilità
☐ Parzialmente accessibile
☐ Non accessibile → CRITICITÀ per uso inclusione
Lingua:
☐ Supporta multilingua (per studenti stranieri)
☐ Solo italiano
☐ Bias linguistici rilevati
IMPATTO EQUITÀ
L'uso dello strumento potrebbe:
☐ Ridurre disuguaglianze (es. accessibilità BES/DSA) → POSITIVO
☐ Neutro
☐ Amplificare disuguaglianze (es. solo per chi ha dispositivi) → CRITICITÀ

[bookmark: _heading=h.iiqyzvabpnp]SEZIONE 7: SUPERVISIONE UMANA
LIVELLO SUPERVISIONE RICHIESTO
☐ SUPERVISIONE MINIMA: Output utilizzabili direttamente (es. traduzione testo standard)
☐ SUPERVISIONE STANDARD: Validazione output prima dell'uso (es. esercizi generati)
☐ SUPERVISIONE INTENSIVA: Controllo rigoroso ogni output (es. contenuti complessi)
☐ SUPERVISIONE TOTALE: Revisione integrale obbligatoria (es. valutazioni)
Il sistema permette:
☐ Intervento umano in ogni fase
☐ Override (sovrascrittura) decisioni automatiche
☐ Tracciabilità supervisione umana effettuata
☐ NO - Il sistema decide autonomamente → CRITICITÀ ALTA

SEZIONE 8: TRASPARENZA
DICHIARAZIONE USO IA
È possibile dichiarare esplicitamente che si usa IA?
☐ SÌ - Obbligatorio per conformità
☐ Complesso ma possibile
☐ NO - Lo strumento non lo consente
Gli studenti/famiglie possono:
☐ Essere informati dell'uso IA
☐ Contestare output IA
☐ Richiedere revisione umana
☐ Opporsi all'uso (quando possibile)

[bookmark: _heading=h.z2dnnf48zhw4]SEZIONE 9: COSTI E SOSTENIBILITÀ
ANALISI ECONOMICA
Costo totale proprietà (TCO):
· Licenza: € ________ / anno
· Hardware aggiuntivo: € ________
· Formazione: € ________
· Manutenzione: € ________ / anno
· TOTALE: € ________ (primo anno) + € ________ / anno
Sostenibilità budget:
☐ Compatibile con budget disponibile
☐ Richiede allocazione aggiuntiva
☐ Non sostenibile → CRITICITÀ
Rapporto costi-benefici:
☐ Molto favorevole
☐ Favorevole
☐ Equilibrato
☐ Sfavorevole → Considerare alternative

[bookmark: _heading=h.fuo94s27nxhz]SEZIONE 10: COMPATIBILITÀ TECNICA
REQUISITI TECNICI
Compatibile con infrastruttura esistente:
☐ SÌ - Nessun problema
☐ SÌ - Con adeguamenti minori
☐ NO - Richiede investimenti significativi → CRITICITÀ
Requisiti connettività:
☐ Connessione standard sufficiente
☐ Richiede banda elevata
☐ Funziona offline
Dispositivi necessari:
☐ Già disponibili
☐ Da acquistare - N. [] - Costo € []
Competenze tecniche richieste:
☐ Base (tutti i docenti possono usarlo)
☐ Intermedie (formazione 2-4h necessaria)
☐ Avanzate (solo personale specializzato) → Limitare utilizzo

[bookmark: _heading=h.qz9gm72meku]SEZIONE 11: ALTERNATIVE E NECESSITÀ
ESISTONO ALTERNATIVE?
Strumenti già autorizzati (White List) con funzionalità simili:
☐ NO - Questo strumento copre nuova esigenza
☐ SÌ - Codice: WL-[___]
Se SÌ, perché preferire il nuovo strumento?

Livello necessità:
☐ ESSENZIALE - Nessuna alternativa valida
☐ UTILE - Migliora significativamente attività esistenti
☐ OPZIONALE - Valore aggiunto limitato

[bookmark: _heading=h.2afttrlwzn5c]SEZIONE 12: VALUTAZIONE COMPLESSIVA RISCHI
MATRICE RISCHI IDENTIFICATI
	Rischio
	Probabilità
	Impatto
	Livello
	Mitigazione possibile

	Privacy studenti
	☐ Bassa 
☐ Media 
☐ Alta
	☐ Basso 
☐ Medio 
☐ Alto
	☐ Accettabile 
☐ CRITICO
	[Specificare]

	Sicurezza dati
	☐ Bassa 
☐ Media 
☐ Alta
	☐ Basso 
☐ Medio 
☐ Alto
	☐ Accettabile 
☐ CRITICO
	[Specificare]

	Accuratezza output
	☐ Bassa 
☐ Media 
☐ Alta
	☐ Basso 
☐ Medio 
☐ Alto
	☐ Accettabile 
☐ CRITICO
	[Specificare]

	Bias/discriminazione
	☐ Bassa 
☐ Media 
☐ Alta
	☐ Basso 
☐ Medio 
☐ Alto
	☐ Accettabile 
☐ CRITICO
	[Specificare]

	Conformità normativa
	☐ Bassa 
☐ Media 
☐ Alta
	☐ Basso 
☐ Medio 
☐ Alto
	☐ Accettabile 
☐ CRITICO
	[Specificare]


LIVELLO RISCHIO COMPLESSIVO
☐ BASSO - Autorizzabile senza prescrizioni particolari
☐ MEDIO - Autorizzabile CON prescrizioni operative
☐ ALTO - Autorizzabile SOLO con garanzie rafforzate + DPIA + formazione specifica
☐ INACCETTABILE - NON AUTORIZZABILE

[bookmark: _heading=h.74rnbnc7idqi]SEZIONE 13: CONSULTAZIONE DPO (se trattamento dati personali)
PARERE DPO OBBLIGATORIO
Data richiesta parere: ____ / ____ / ________
Data ricezione parere: ____ / ____ / ________
Protocollo: n. _________________________________________
ESITO PARERE DPO:
☐ CONFORME GDPR - Nessuna prescrizione
☐ CONFORME CON PRESCRIZIONI (elencare sotto)
☐ NON CONFORME - Respingere richiesta
☐ NECESSARIA DPIA PRIMA DI DECIDERE
Prescrizioni DPO obbligatorie:
1. 
2. 
3. [bookmark: _heading=h.n8p678pfk2j0]
Firma DPO: _________________________________________

SEZIONE 14: RACCOMANDAZIONE FINALE
SINTESI VALUTAZIONE
Punti di forza:
1. 
2. 
3. 
Criticità rilevate:
1. 
2. 
3. 
RACCOMANDAZIONE REFERENTE IA / VALUTATORE
☐ AUTORIZZARE - Senza prescrizioni
☐ AUTORIZZARE CON PRESCRIZIONI (vedere Sezione 15)
☐ NON AUTORIZZARE - Motivazione principale: _________________________________________
☐ RINVIARE - Necessarie integrazioni: _________________________________________
Compilatore/Valutatore: _________________________________________
Firma: _________________________________________
Data: ____ / ____ / ________

SEZIONE 15: PRESCRIZIONI OPERATIVE (se autorizzazione con prescrizioni)
PRESCRIZIONI OBBLIGATORIE PER L'UTILIZZO
1. 
2. 
3. 
4. 
5. 
DIVIETI SPECIFICI
1. 
2. 
3. 
FORMAZIONE AGGIUNTIVA RICHIESTA
☐ NO - AI Literacy Base sufficiente
☐ SÌ - Corso specifico: [titolo corso] - Durata: [___] ore
VALIDITÀ AUTORIZZAZIONE
☐ Illimitata (revisione annuale standard)
☐ Temporanea - Fino al: ____ / ____ / ________
☐ Sperimentale - Periodo prova: [___] mesi
MONITORAGGIO INTENSIVO
☐ NO - Monitoraggio standard
☐ SÌ - Report utilizzo richiesto ogni: ☐ Mese ☐ Trimestre

SEZIONE 16: DECISIONE GRUPPO LAVORO IA
DELIBERA
Data riunione: ____ / ____ / ________
Delibera n.: _________________________________________
VOTAZIONE:
· Favorevoli: [___]
· Contrari: [___]
· Astenuti: [___]
DECISIONE FINALE:
☐ AUTORIZZATO - Codice White List: WL-
☐ AUTORIZZATO CON PRESCRIZIONI (vedere Sezione 15)
☐ NON AUTORIZZATO - Codice Black List: BL
☐ RINVIATO - Prossima valutazione: ____ / ____ / ________
Motivazione decisione:


Il Coordinatore Gruppo Lavoro IA
Giuditta Dirotti
[bookmark: _GoBack]Firma: _________________________________________

ALLEGATI ALLA SCHEDA
☐ Modulo richiesta originale (Allegato A)
☐ Informativa privacy fornitore
☐ Termini e condizioni uso
☐ Parere DPO
☐ DPIA (se effettuata)
☐ Documentazione tecnica
☐ Report test/prove
☐ Altro: _________________________________________
Archivio pratica: [Cartella/Protocollo] _________________________________________
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